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Объекты индустриального наследия 
(ОИН)

O = [O1, O2, O3, ….. On]

Множество объектов индустриального наследия 

Влияние ОИН 
на человека 

и окружающую среду

Влияние человека 
и окружающей 
среды на ОИН 
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СОБЫТИЯ

Постэксплуатационное
содержание

Oi = [A1, A2, A3, ….. An]
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(treats)



T = [ { M }, P1, P2, P3, ….. Pn ]

Пусть вся совокупность угроз ОИН представляет собой абстрактное множество, задаваемое в виде кортежа T (treats): 

где {M} – множество элементов модели (model elements), соответствующих видам (типам) опасностей и угроз (Mi):

{М} = { М1, М2, М3, …, Мn }

P0 – вероятность возникновения события;

Q – приведенный ущерб в случает реализации опасного события;

C – приведенные интегрированные затраты на устранение последствий, учитывающие и потенциальную возможность

их устранения.

P1, P2, P3, ….. Pn – предикаты (признак, отражающий какое-либо свойство), отображающие наличие того или иного

отношения между элементами содержательной области (интегрированный весовой коэффициент):

Pi = [ P0 , Q, C ]

F = [ F1, F2, F3, ….. Fn ]

M = f (F)

Каждая опасность или угроза, зависит (или, иначе, является функцией) от совокупности факторов F,



Постановка задачи построения модели безопасности ОИН 

❑ описание множества угроз (T, treats)

❑ выявление возможных источников таких угроз (S, sources)

❑ определением направлений нейтрализации таких угроз (или снижения 
вероятности их возникновения до допустимой) (D, directions)

𝑇 = 𝑇внራ 𝑇внш

S = [ S1, S2, S3, …, Sk ]

D = [ D1, D2, D3, …, Dj ]



Построение векторной (лепестковой)  диаграммы опасностей
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𝑉𝑅 = 𝑉𝐴 × 𝑘

k – уравнивающий коэффициент, 
полученный экспертным путем



Контролируемые параметры ОИН, по которым будут 
приниматься решение

Определяют множество функциональных индикаторов (I, indicators), с 
помощью которого фиксируются отдельные события (E, event), 

связанные с обеспечением безопасности ОИН

I = {E1, E2, E3, …, Em }

где Ei – конкретное событие, характеризующее любое 
абстрактное состояние ОИН, которое может быть 

зафиксировано любым доступным способом



Построение концептуальной модели безопасности ОИН

Схема процесса моделирования угроз

1.Направление безопасности        

2. Содержательное определение    

3. Объекты опасностей и угроз      

4. Субъекты угроз  

5. Виды угроз

6. Источники угроз

а) внутренние  

б) внешние      

7. Условия безопасности

ШАГ 1. 
Описание объекта 

обеспечения 
безопасности 

ШАГ 2. 
Определение 

источников 
опасностей/угроз

ШАГ 3. 
Определение списка 

уязвимостей

ШАГ 4. 
Определение 
перечня угроз

ШАГ 5. 
Определение 

атрибутов /свойств 
угроз

ШАГ 6. 
Определение списка 

последствий

ШАГ 8. 
Определение перечня 

мероприятий обеспечения 
защиты / безопасности

ШАГ 7. 
Определение 

условий 
безопасности

Каталог 
угроз

Список 
уязвимостей

Перечень факторов 
Список 

уязвимостейСписок источников



Построение информационной (процессной) модели безопасности ОИН

(в методологии IDEF0)
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Описание 
множества 

угроз

Выявление 
возможных 

источников угроз

Определением 
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Декомпозиция процесса А0 «Обеспечение безопасности ОИН»

T = [ {M}, P1, P2, P3, ….. Pn]

S = [ S1, S2, S3, …, Sk ]

D = [ D1, D2, D3, …, Dj ]

Методики, 
индикаторы…

Планы, 
регламенты…

Перечни…

Экспертные заключения… Средства, методы, технологии…

I = {E1, E2, E3, …, Em }



Выявление 
факторов 
опасности

Оценка факторов, 
вероятности их 
возникновения

Построение списка 
реальных и 

потенциальных угроз
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Декомпозиция процесса А1 «Описание множества угроз»

T = [ {M}, P1, P2, P3, ….. Pn]

Методики, индикаторы 
оценки ущерба, затрат 
на восстановление…

Нормативы, 
стандарты, 
регламенты…

Перечни факторов, анализ 
исторических материалов…

Экспертные заключения…

Средства, методы, технологии…

{М} = {М1, М2, М3, …, Мn}

Pi = [P0 , Q, C]

M = f (F)

F = [F1, F2, F3, ….. Fn]



Декомпозиция процесса А2 Декомпозиция процесса А3

Декомпозиция процессов А2.1, А2.2, А.2.3 Декомпозиция процессов А3.1, А3.2, А.3.3

Многоступенчатая декомпозиция процессов

……. …….



1. Природные катастрофы:

1.1. Землетрясения

1.2. Паводки

1.3. Ураганы и тайфуны

1.4. Лавины

1.5. Лесные пожары

…….

2. Техногенные аварии:

2.1. Взрывы

2.2. Разливы опасных веществ

2.3. Пожары

2.4. Аварии транспорта (автомобили, 

поезда, самолеты)

…….

3. Вандализм и кражи:

3.1. Граффити и умышленное 

повреждение

3.2. Кражи и диверсии

3.3. Неправомерные посягательства на 

структуры

….

4. Террористические акты:

4.1. Взрывы и саботаж

4.2. Захват зданий

4.3. Использование объектов 

индустриального наследия в качестве 

мишеней

…

5. Технологические сбои и отказы:

5.1. Отказы в энергоснабжении

5.2. Отказы в системах безопасности

5.3. Кибератаки и хакерские атаки

….

Множество угроз

6. Отказ оборудования:

6.1. Износ и старение оборудования

6.2. Технические сбои и аварии

…..

7. Экологические угрозы:

7.1. Загрязнение почвы и воды

7.2. Выбросы вредных веществ

7.3. Негативное воздействие на 

природную среду

….

8. Неурегулированный человеческий 

доступ:

8.1. Несанкционированный въезд на 

территорию объекта

8.2. Проникновение на объект без 

разрешения

…

9. Социокультурные угрозы:

9.1. Недостаточное понимание 

культурной ценности объекта

9.2. Нежелательное изменение 

внешнего вида или 

функциональности объекта
……

10. Экономические угрозы:

10.1. Недостаток финансирования 

для обеспечения безопасности

10.2. Экономические трудности, 

приводящие к пренебрежению 

безопасностью

….

1 2 3 4 5 … n

1 P11 P12 P13 .. .. .. ..

2 P21 .. .. .. .. .. ..

3 .. .. .. .. .. .. ..

4 .. .. .. .. .. .. ..

5 .. .. .. .. .. .. ..

… .. .. .. .. .. .. ..

m .. .. .. .. .. .. Pmn

Матрица угроз

T = [ {M}, P1, P2, P3, ….. Pn]



1. Туристический поток и управление посетителями:
2. Обеспечение безопасности посетителей
3. Культурная ответственность
4.Соблюдение правил и регулирований:
5. Обслуживающий персонал и его обучение
6. Санитарные и гигиенические стандарты
7. Контроль за соблюдением режима и условий посещения

Множество воздействий человека на ОИН

Множество воздействий ОИН на окружающую среду

Множество воздействий ОИН на человека

Множество воздействий окружающей среды на ОИН

1. Естественный износ
2. Природные воздействующие факторы
3. Физическое воздействие
4. Химическое воздействие
5. Биологическое воздействие
6. Воздействие потока вещества (жидкости, абразивы и др.)

1. Физическое воздействие 
2. Механическое воздействие
3. Химическое воздействие
4. Биологическое воздействие
5. Воздействие потока вещества (жидкости, абразивы и др.)
6. Воздействие поля (электромагнитного, высокой 
плотности энергии и др.)

1. Физическое воздействие (обвалы породы, конструкций)
2. Химическое воздействие (опасные газы)
3. Биологическое воздействие (опасные 
микроорганизмы/животные-обитатели)
4. Воздействие потока вещества (жидкости, абразивы и др.)
5. Воздействие поля (электромагнитного, высокой 
плотности энергии, радиация и др.)

Опасное воздействие (DE, Dangerous Effects)

DE1 = {DE11, DE12, DE13, …, DE1m } DE2 = {DE21, DE22, DE23, …, DE2m }

DE3 = {DE31, DE32, DE33, …, DE3m } DE4 = {DE41, DE42, DE43, …, DE4m }



Матрица оценивания качественного состояния ОИН 
в отношении его безопасности

O = [O1, O2, O3, ….. On]

T = [ {M}, P1, P2, P3, ….. Pn]

М = { М1, М2, М3, …, Мn }

F = [ F1, F2, F3, ….. Fn ]

S = [ S1, S2, S3, …, Sk ]

D = [ D1, D2, D3, …, Dj ]

DE1 = {DE11, DE12, DE13, …, DE1m }

DE2 = {DE21, DE22, DE23, …, DE2m }

DE3 = {DE31, DE32, DE33, …, DE3m }

DE4 = {DE41, DE42, DE43, …, DE4m }

I = {E1, E2, E3, …, Em }

Oi

Для каждого 
ОИН: Уровень опасности 

(SL, Security Level)

M – множество элементов модели (model elements), 

соответствующих видам  (типам) опасностей и угроз 

О – множество объектов индустриального наследия 

Т – множество угроз с вероятностью возникновения 

события 

I – множество функциональных индикаторов, 

соответствующих каждому событию 

F – множество факторов опасностей

S – множество источников угроз

D – множество направлений нейтрализации угроз

DЕ – множества воздействий
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Thank you for your attention!

Индустриальная культура: 
цифровые решения для 

исследовательской экосистемы
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НАСЛЕДИЯ

*Доклад подготовлен в ходе 
проведения исследования в 

рамках проекта «Зеркальные 
лаборатории» СахГУ
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