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Аннотация.

Данный проект разработан в рамках образовательных курсов «Финансовая грамотность» под руководством Пермского филиала федерального государственного автономного образовательного учреждения высшего образования «Национальный исследовательский университет Высшая школа экономики.

Проект включает методическую разработку урока на тему «Финансовое мошенничество с использованием IT-технологий» в рамках школьного курса Финансовая грамотность для обучающихся 7 класса.

Ключевые слова.

Информацио́нные техноло́гии (ИТ) — процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Мошенничество - это хищение чужого имущества или приобретение права на чужое имущество путём обмана или злоупотребления доверием. 

Фишинг (от англ. fishing – рыбная ловля)- представляет собой противоправное действие, совершаемое с целью заставить то или иное лицо поделиться своей конфиденциальной информацией, например паролем или номером кредитной карты.

Брендмауэр (firewall) - технологический барьер, предназначенный для предотвращения несанкционированного или нежелательного сообщения между компьютерными сетями или хостами.

Введение.

Мы живем в информационном обществе. Вы скажете, что современные технологии облегчают многие сферы жизни. Например, возможность вести документооборот в Интернете, контролировать свои финансы, не выходя из дома, общение на расстояние и многое другое. С другой стороны любое наше действие в сети оставляет информационный след. Этой информацией легко могут воспользоваться мошенники.
Основная часть.

Технологическая карта урока.

Общие сведения. 
Ныне высокие технологии стали инструментом в руках преступников, с помощью которых возможно совершать мошенничество, кражу, фальшивомонетничество; похищать информацию путем удаленного взлома компьютера, распространять порнографический материал и др. Все эти общественно опасные деяния возможно осуществлять, находясь на значительном расстоянии от потерпевшего, не вступая с ним в непосредственный контакт. С распространением высоких технологий увеличивается число преступлений в данной сфере, появляются новые способы их совершения.

Тема урока: “Финансовое мошенничество с использованием IT технологий” для 7 классов. 
Тип урока: урок усвоения новых знаний. 
Цель урока: 
· образовательная - сформировать знания; 
· развивающая - учить устанавливать межпредметные связи; 
· воспитательная - пробудить чувство ответственности, долга. 
Дидактические задачи:   
- рассмотреть виды мошенничества с применением it технологий;

- познакомиться с понятиями фишинг, скиммер, брендмауэр.

- рассмотреть методы защиты своих данных.
Дидактические средства на уроке: презентация (Приложение 1).
Планируемые результаты: 
Личностные:  
· учиться отвечать за свои гражданские поступки перед своей совестью и гражданами своей страны; 
· отстаивать гуманные, равноправные, демократичные порядки и препятствовать их нарушению; 
· учиться использовать свои взгляды на мир для объяснения различных ситуаций, решения возникающих проблем и извлечения жизненных уроков; 
· учится решать моральные проблемы; 
· учится отвечать за свой нравственный выбор; 
· учится самостоятельно противостоять ситуациям, провоцирующим на поступки, которые угрожают безопасности и здоровью. 
Предметные: 
· Понимание и правильное использование экономических терминов. 
Метапредметные: 
1) Регулятивные: 
-    умение понять свои интересы, увидеть проблему, задачу, выразить ее словесно; 
· умение оценивать правильность выполнения учебной задачи, собственные возможности ее решения; 
· проявление творческой инициативы. 
2) Предметные: овладение логическими действиями сравнения, анализа, синтеза, обобщения, классификации, установление аналогий и причинно-следственных связей, построения рассуждений. 
3) Коммуникативные: умение излагать свое мнение, аргументировать свое мнение, давать оценку событиям. 
Основные понятия: it технологии, мошенничество, фишинг, скиммер, брендмауэр.
Формы обучения: фронтальная, индивидуальная. 
Межпредметные связи: информатика, ОБЖ. 
Оборудование: компьютер, проектор. 
 
Таблица 1. Технологическая карта урока
	Этап урока
	Деятельность учителя
	Деятельность ученика
	Примечание

	Организационный момент
	Приветствует учащихся
	Приветствуют учителя
	

	Актуализация субъектного опыта учащихся


	Мотивирует учащихся, создает проблемную ситуацию, создает эмоциональный настрой, формулирует тему и цель урока.
На днях мне пришло сообщение в вк от моего знакомого, с которым я очень давно не общалась, с таким текстом: «Привет, я потерял работу, срочно нужны деньги! Ты не могла бы мне дать в долг 3000 руб? Вот мой номер: 89502525645».

Как бы вы отреагировали на данное сообщение!?

Давайте проанализируем ваши ответы и попробуем выбрать правильный вариант.

Итак, конечно, необходимо убедится в том, что человек действительно  нуждается в помощи. Для этого не стоит звонить по указанному номеру, а воспользоваться старыми контактами. Если такой возможности нет, то не отвечать на сообщение.

Что же могло произойти?  Аккаунт был взломан и злоумышленники разослали всем контактам подобное сообщение.

Какие средства в данной ситуации помогли мошенникам? Социальные сети, банковские on-line переводы.

Исходя из вышесказанного попытайтесь сформулировать тему урока!

Для начала давайте все же разберем понятия it и мошенничество. Какие именно информационные технологии позволяют мошенникам использовать доверчивых граждан. И как уберечься от атак мошенников
	Отвечают на вопрос, ведут диалог.

Систематизируют, анализируют

Определяют причины

Анализируют

Формулируют тему урока
	Варианты ответов: 

- не стали бы отвечать;

- удалили сообщение;

- связались бы с этим человеком;

- перевели бы деньги.

	Изучение новых знаний
	Диктует определения.

Информацио́нные техноло́гии (ИТ) — процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Мошенничество - это хищение чужого имущества или приобретение права на чужое имущество путём обмана или злоупотребления доверием. Подобная преступная деятельность преследуется законом независимо от места совершения - в реальной или виртуальной среде.
Сфера высоких технологий включает в себя три основные составляющие: сеть Интернет, средства сотовой связи и механизмы безналичной оплаты.

Ныне высокие технологии стали инструментом в руках преступников, с помощью которых возможно совершать мошенничество, кражу, фальшивомонетничество; похищать информацию путем удаленного взлома компьютера, распространять порнографический материал и др. Все эти общественно опасные деяния возможно осуществлять, находясь на значительном расстоянии от потерпевшего, не вступая с ним в непосредственный контакт. С распространением высоких технологий увеличивается число преступлений в данной сфере, появляются новые способы их совершения.

Просмотр презентации 
Статистика, приведенная в Известиях iz? Pf 2021 год говорит о быстром росте киберпреступлений.(слайд 2)

Число краж, совершенных с банковских счетов граждан, продолжает увеличиваться, отмечается в отчете Генпрокуратуры. По итогам января 2021-го зарегистрировано 11,8 тыс. таких преступлений, что на 30,4% превышает показатели аналогичного периода 2020 года. Больше всего подобных злоумышленных посягательств на 100 тыс. населения — в Удмуртии, Республике Алтай и Амурской области.

Большинство преступлений совершено с использованием информационно-телекоммуникационных технологий. В целом доля мошенничеств с использованием IT занимает уже 25% от всех зарегистрированных преступлений. Год назад было 17,7%, а в 2019-м и вовсе 10,4%.

Попробуем классифицировать финансовые преступления с использованием it технологий
МВД России предлагает нам следующую классификацию мошеннических способов доступа к информации:

· путем взлома пароля защитной программы или менеджера паролей;
· получением кодовой комбинации методами фишинга (слайд 3);
· в результате подбора пароля посредством внешнего подключения специального устройства; (слайд 4)

· посредством кражи или подделки электронного ключа. 

Все это возможно благодаря внедрению вредоносных вирусов (слайд 5), которые могут отслеживать нажатие клавиш клавиатуры при вводе пароля. Или с помощью специально установленного программного обеспечения со скрытыми модулями. Или с помощью специального оборудования, например скиммер (слайд 6).Метод фишинга основан на психологических особенностях человека.

С видами мошенничества мы разобрались, теперь рассмотрим методы защиты от них.

Учитель организует обсуждение

1. Как понять безопасен ли банкомат? 

Перед тем, как вставить карту, осмотрите банкомат. Ищите подозрительные признаки.

Потрогайте панели. Обычно фальшивые держатся плохо. Если что-то шатается, изучите деталь поближе.

Плохой сигнал — если на ровной поверхности встретилось миниатюрное углубление, которое издалека выглядит как черная точка. Присмотритесь: возможно, это глазок видеокамеры.

Выпуклая или отличающаяся по тону клавиатура. У мошенников не всегда есть возможность покрасить фальшивые запчасти в цвет банкомата. Несовпадение по цвету и тону легко заметить.

Чаще всего лже-клавиатуру приклеивают клеем или двусторонним скотчем. Поэтому при наборе клавиш ощущается небольшой люфт. Накладка как бы «отходит» от банкомата. (слайд 7)
Если клавиатура отличается по фактуре, выпирает или шатается, попробуйте поддеть ее ногтем. Если банкомат атакован мошенниками, под накладкой вы увидите настоящую клавиатуру.

Если банкомат старый, со сколами и затертыми панелями, а клавиатура выглядит как новая, — это тоже плохой знак. Не бывает, чтобы банки меняли клавиатуру отдельно от корпуса банкомата.

2. Как защитить свой компьютер от вирусов?

Используйте антивредоносное приложение (слайд 8)— Установите антивредоносное приложение и регулярно обновляйте его. Это позволит защитить ваш компьютер от вирусов и других вредоносных программ. Антивредоносные приложения выполняют поиск вирусов, шпионского и другого вредоносного программного обеспечения, пытающегося проникнуть в вашу электронную почту, операционную систему или файлы. Новые угрозы могут появляться ежедневно, поэтому необходимо регулярно проверять наличие обновлений на веб-сайте изготовителя антивредоносного приложения.

Не открывайте сообщения электронной почты от незнакомых отправителей или незнакомые вложения.

Используйте блокирование всплывающих окон в веб-браузере.

Используйте firewall (брендмауэр). (слайд 9)

Очищайте кэш Интернета и журнал браузера.

3. Как защитится от фишинга?
Что предложить пользователям в качестве инструмента противодействия мошенникам? Прежде всего, естественно, здравый смысл.

В первую очередь следует сохранять спокойствие и не поддаваться на провокации — это одинаково полезно и в случае онлайн-мошенничества, и в случае «вишинга». Необходимо как следует проверять все ссылки и сайты, на которые эти ссылки ведут.

Если вы получили подозрительную ссылку от коллеги или друга, прежде чем по ней перейти, стоит убедиться, что на другом конце провода именно тот, кто должен там быть. В случае «вишинга» также полезно помнить о том, что данные, например, банковской карты ни один настоящий сотрудник банка просто не вправе у вас потребовать.
В идеале на сайты, требующие ввода личных данных, ходить по ссылкам вообще не стоит — лучше набрать адрес вручную. Разумеется, посещение подобных ресурсов должно осуществляться через надежные устройства и сети.

При покупка в Интернет магазине можно использовать специальную карту.

4. Как защитить свой телефон?

По умолчанию ваши данные собирают iOS и Android. Они хранят их в том числе в вашем аккаунте Apple или Google. Если его взломают, то все, что система старательно собирала, попадет в руки злоумышленника. Так что рекомендуем как следует защищать свои аккаунты. 

•
Используйте надежные пароли и двухфакторную аутентификацию в ваших учетных записях.

•
Защитите свои устройства надежным сложным PIN-кодом и никому его не сообщайте. Никто не сможет установить шпионскую программу на запароленное устройство.

•
Устанавливайте приложения только из официальных магазинов. 

•
Не давайте мобильным приложениям разрешения, которые представляются вам излишними. Вы всегда можете расширить права программы, когда это потребуется.

•
Используйте надежное защитное средство, которое будет отслеживать не только вредоносные действия, но и шпионские программы.


	Пишут под диктовку
Классифицируют, смотрят презентацию, комментируют, анализируют, отвечают на вопросы

	Возможные варианты: кражи с банковских карт путем фишинга или банкоматов



	Закрепление изученного

	Для систематизации информации, которую мы сегодня получили, давайте поработаем в парах и разработаем баннеры-памятки гражданам с информацией о том, как защитить свои данные и финансы от злоумышленников.
	Работают в группах
	

	Подведение итогов учебного занятия

	Обеспечивает положительную реакцию детей на творчество одноклассников


	Делятся впечатлениями;

Осуществляют самооценку;


	

	Рефлексия
	Подводит обучающихся к выводу
Общий вывод по уроку – Быть бдительным! (фиксируем на доске)

	Формулируют конечный результат своей работы на уроке
	


 
 
Заключение.
Информационная безопасность – важная составляющая современной жизни. Данный урок позволит учащимся наглядно познакомится с опасностями, с которыми они или их родители могут встретится «на улице», а также на основе личного опыта разработать памятку правильного поведения при встрече с Интернет-мошенниками.
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Приложение 1. Презентация «Финансовое мошенничество с применением it технологий».
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