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УДК 004.02 

УПРАВЛЕНИЕ МОБИЛЬНЫМИ СЕНСОРНЫМИ  

СЕТЯМИ НА ОСНОВЕ ПЕРИОДИЧЕСКОГО АНАЛИЗА 

ДИНАМИЧЕСКОГО ГРАФА 

А.А. Миков25 

В работе рассматривается построение мобильных сенсорных сетей для 

наблюдения за территорией с помощью группы беспилотных летатель-

ных аппаратов, перемещающихся по согласованным траекториям в 

условиях стохастических возмущений. Разработан алгоритм автомати-

ческого управления сетью, произведена оценка его эффективности в за-

висимости от радиусов приёма-передачи и величины возмущений. 

Введение 

В настоящее время, с появлением интернета и значительным улучшением 

качества мобильной связи, всё большее значение приобретают мобильные 

компьютерные сети [1]. Такие сети характеризуются тем, что узлы в них ме-

няют свое положение в пространстве. И изменяются, соответственно, рассто-

яния между ними и их взаимное расположение. Это повышает эффективность 

сети: становится возможным большее покрытие для коммуникационной сети 

или увеличение области наблюдения для сенсорной сети [2], адаптация сети в 

условиях неровной местности, при наличии каких-либо препятствий для дви-

жения узлов [3]. 

В работе рассматривается модель компьютерной сети, узлы которой рас-

положены на беспилотных летательных аппаратах, и задачей которой является 

патрулирование области, имеющей форму круга. Для выполнения задачи ис-

пользуются два типа дронов: наблюдатели и связисты. Задачей наблюдателей 

является непосредственно патрулирование области, каждый из них характе-

ризуется радиусом обзора.  Совместно их области обзора покрывают всю кон-

тролируемую территорию. Для создания целостной картины наблюдатели 

должны обмениваться между собой информацией, полученной в процессе пат-

рулирования, посредством радиосигнала. Однако радиус приёма-передачи 

сигнала для связи с другими дронами у наблюдателей может быть недостато-

чен. В этом случае обмен происходит путем передачи информации через про-

межуточные дроны, роль которых играют дроны – связисты. Задачей связи-

стов является поддержание связи между всеми дронами-наблюдателями и в 
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целом поддержание связности сети. У них нет задачи патрулирования терри-

тории, отсутствует затраты энергии на соответствующее оборудование, по-

этому они могут нести на себе более мощное связное оборудование. Радиус 

приёма-передачи сигнала у них значительно больше, чем у наблюдателей. 

В процессе функционирования мобильной сети возникает проблема со-

хранности связи между всеми узлами. При отдалении узлов друг от друга 

связь между ними ослабевает, поскольку узлы покидают зону уверенного при-

ёма радиосигналов и постепенно переходят границу, после которой из-за шу-

мов в радиоэфире связь между узлами становится, если не невозможной, то 

сильно затрудненной. Одним из решений такой проблемы является передача 

данных через промежуточные узлы. Но проблема все равно остается, если та-

кой путь найти не удаётся, граф является несвязным. В этих случаях необхо-

димы алгоритмы, поддерживающие работу сети. И эти алгоритмы становятся 

объектами многочисленных исследований [4]. Отдельно можно выделить ал-

горитмы управления движением узлов, поддерживающие связность сети пу-

тем увеличения или уменьшения скорости движения или изменения направ-

ления движения узлов. 

Для исследования и разработки таких алгоритмов используют представле-

ние сети в виде динамического графа [5]. Основной задачей алгоритма явля-

ется сохранение связности графа путём поиска мостов, количества и длин 

маршрутов. Чтобы эти алгоритмы тестировать, используют специальную мо-

дель случайных возмущений движения узлов, когда задается начальное рас-

положение узлов, и, с течением времени, движение сопровождается случай-

ными изменениями направления или скорости узла. 

Математическая модель 

Математическая модель сети состоит из динамического графа и математи-

ческой модели пространства, в котором происходит движение узлов сети. 

Движение узлов предопределено конкретной целью – патрулирование обла-

сти, соответственно в каждый момент времени происходит движение по необ-

ходимой траектории, а также возникает случайное возмущение движения в 

виде изменения скорости или направления движения. В данной модели у уз-

лов также есть ограничения. Например, так как этими узлами являются беспи-

лотные летательные аппараты, у них есть ограничения по скорости, ускоре-

нию, тангажу и углам поворота. Имеются также ограничения по минималь-

ному расстоянию между узлами. 

Над областью S перемещается N БПЛА двух типов. Наблюдатели и связи-

сты. У наблюдателей есть зона покрытия, в то время как у связистов зоны по-

крытия нет. На дроне расположен узел компьютерной сети, принимающий и 

передающий сигналы. У наблюдателей дальность действия приёма-передачи 

сигнала меньше, чем у связистов.  Скорости перемещения узлов подчиняются 

ограничениям.  
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В таблице 1 представлена конфигурация вершин графа: координаты x и y в 

декартовой системе (точка (0, 0) – центр области патрулирования) и коорди-

наты в полярной системе, а также тип аппарата.   

Таблица 1. Характеристика расположения дронов 

№   Тип x y Полярный 

угол 

Полярный 

радиус 

0 Наблюдатель 4 0 0 4 

1 Наблюдатель 0 4 90 4 

2 Наблюдатель -4 0 180 4 

3 Наблюдатель 0 -4 270 4 

4 Связист 3 1 18.4 3.16 

5 Связист 1 3 71.5 3.16 

6 Связист -1 3 108.4 3.16 

7 Связист -3 1 161.6 3.16 

8 Связист -3 -1 198.4 3.16 

9 Связист -1 -3 251.5 3.16 

10 Связист 1 -3 288.4 3.16 

11 Связист 3 -1 341.6 3.16 

 Целью компьютерной сети является полное покрытие области наблюде-

ния, а также поддержание связи со всеми узлами в сети. В рассматриваемой 

модели четыре дрона являются наблюдателями. Они расположены так, чтобы 

покрывать почти всю область наблюдения. Возможные слепые зоны быстро 

перестают быть таковыми из-за кругового движения дронов-наблюдателей.  

На рисунке 1 представлено начальное расположение дронов-наблюдателей 

с визуализацией радиуса наблюдения и радиуса приёма-передачи сигнала. 

Они расположены строго на осях координат. Радиусы наблюдения почти пол-

ностью покрывают необходимую область, но радиосвязи между четырьмя 

БПЛА нет. Граф состоит из четырёх не связанных друг с другом вершин. По-

ложим, что радиус приёма-передачи сигнала у наблюдателей равен 2, а радиус 

наблюдения – 5.  
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Рис. 1 Начальное расположение дронов в области патрулирования 

Теперь, когда одна из задач (патрулирование) может быть реализована, 

необходимо задуматься о том, чтобы узлы сети имели связь друг с другом, 

чтобы динамический граф был связным. Сейчас к конфигурации добавляются 

восемь дронов-связистов, чтобы осуществить вторую необходимую задачу. 

На рисунке 2 представлена новая, дополненная конфигурация с визуализацией 

радиусов уверенного приёма-передачи сигнала как дронов-наблюдателей, так 

и дронов-связистов. Чтобы рисунок оставался читабельным, радиусы наблю-

дения у дронов-наблюдателей не показаны. Положим значение радиуса при-

ёма-передачи сигнала связистов равным 10  3.16.  

Это значение является критическим, так как если радиус будет меньшей 

величины, то обеспечить связность динамического графа будет невозможно 

из-за выхода одних летательных аппаратов из зон уверенного приёма-пере-

дачи сигнала других летательных аппаратов. 
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Рис. 2 Дополненное расположение в области патрулирования 

При заданных радиусах динамический граф представляет собой цикл и яв-

ляется связным. Количество рёбер равно 16. Однако такая конструкция полу-

чается очень хрупкой, при отсутствии двух необходимых рёбер граф тут же 

развалится на несколько компонент связности. 

Случайные возмущения 

Рассмотрим искажение конфигурации системы за счёт случайных возму-

щений движения и отклонения траекторий узлов по отношению к расчётным 

траекториям. Покрытие в большинстве случаев будет нарушено, однако, за 

счёт того, что радиусы наблюдения выбраны так, чтобы покрывать как можно 

большую область, как можно меньшим количеством БПЛА, нарушение будет 

не критическим.   

Связность оказывается очень хрупкой, так как даже при малейшем возму-

щении среднее время связности становится крайне малым. 

Все возмущения представляли собой случайные векторы силы, независи-

мые для разных узлов, не превышающие по модулю величины b. В зависимо-

сти от направлений движения узлов (а они все различны), эта сила произво-

дила различные эффекты: ускорение, торможение, сдвиг влево, сдвиг вправо 

или сочетание этих действий. 

На рисунке 3 приведен график при b = 0.02. При расчетах случайные про-

цессы представлялись псевдослучайными последовательностями, получае-

мыми из рекуррентных соотношений  ui = a1ui-1+a2ui-2+a3ui-3+i для угла и  vi = 
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b1vi-1+b2vi-2+b3vi-3+i для модуля скорости, с независимыми псевдослучайными 

величинами i и i и нулевыми начальными значениями.  

Наборы коэффициентов устанавливались одинаковыми для всех узлов. 

Значения ui и vi менялись через определенный интервал времени. 

 

Рис. 3. Зависимость среднего времени связности от радиуса  

Эта зависимость показывает, что значение времени связности растёт, с уве-

личением радиуса, быстрее, чем линейная функция. 

Алгоритм управления движением 

Чтобы граф дольше оставался связным, был использован алгоритм управ-

ления движением БПЛА[5]. Алгоритм заключается в следующем: 

1. Устанавливается периодичность тестирования количества рёбер  

Если количество рёбер становится меньше определённого значения, близ-

кого к критическому, но им не являющегося, период проверки умень-

шается в два раза 

Если количество рёбер становится меньше критического или является рав-

ным ему, алгоритм проверяет граф на наличие мостов 

Оценка длины моста и регулирование движения необходимых узлов 

Управление сближением узлов, образующих мост, учитывает не только их 

взаимное расположение, но и их «идеальные» координаты – то положение в 

пространстве, которое у них было бы при движении в отсутствие возмущений. 

Если идеальные траектории двух узлов моста лежат между их реальными тра-

екториями, то сближение производится в сторону идеальных траекторий и в 

нем участвуют оба узла. Если первая из идеальных траекторий находится 

между реальными траекториями, а вторая – вне реальных траекторий, то в 

сближении участвует только первый узел.  

Такой подход в управлении способствует частичному восстановлению ис-

ходной конфигурации, разрушаемой случайными возмущениями. Наиболее 

сложный случай – когда обе идеальные траектории находятся вне реальных. 
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Тогда движение узлов в направлении идеальных траекторий приведет к уве-

личению длины моста и, в конечном счете, к потере связности графа. Правиль-

ным решением будет встречная корректировка движения узлов с сохранением 

их на реальных траекториях, т.е. сохранение радиусов, но встречное измене-

ние углов: один узел должен увеличить скорость, а другой уменьшить. 

На рисунке 4 приведены графики зависимостей среднего времени связно-

сти от величины радиуса приёма-передачи связиста и использования алго-

ритма управления. 

 

 

Рис. 4. Зависимость среднего времени связности от изменения радиуса  

приёма-передачи и использования алгоритма управления полётом 

 

Графики построены для уровня возмущения: b = 0.02. При таком возмуще-

нии увеличение математического ожидания времени связности достигает 

10%, однако это касается только радиусов больших, чем 3.5 и меньших 5. 

При малых радиусах алгоритм управления даже не успевает быть задей-

ствованным, а при радиусах больших 5 алгоритм управления на связность не 

влияет, так как при таких величинах, в нем просто нет необходимости. 

Искажение конфигурации 

Рассмотрим случайные возмущения, например переменное движение 

ветра, и зависимость времени связности графа от радиусов приёма-передачи 

связистов. График зависимости связности от силы случайных возмущений и 

радиуса приёма-передачи представлен на рисунке 5. 

Как можно видеть, начиная с определённого значения радиуса, время связ-

ности достигает максимума и начинается стагнация. При получении этих ре-

зультатов было использовано управление полётом.  
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Рис. 5 Зависимость среднего времени связности от величины случайного  

возмущения и радиуса приёма-передачи дрона-связиста 

До этого момента мы изменяли только радиусы приёма-передачи дронов-

связистов. Теперь мы будем изменять радиусы уверенного приёма-передачи 

радиосигнала ещё и у наблюдателей.  В таблицах 2 и 3 показана зависимость 

среднего времени связности от изменений радиусов приёма-передачи у связи-

стов и наблюдателей для возмущений равных b = 0.02 и b = 0.05 соответ-

ственно. 

Таблица 2. Зависимость времени связности от радиусов наблюдателей 

b = 0.02 
Радиус наблюда-

теля: 2 

Радиус наблюда-

теля: 3 

Радиус наблюда-

теля: 4 

Радиус связи-

ста: 3.5 
146 250 450 

Радиус связи-

ста: 4.1 
197 463 759 

Радиус связи-

ста: 5.0 
210 658 1220 

Таблица 3. Зависимость времени связности от радиусов наблюдателей 

b = 0.05 
Радиус наблюда-

теля: 2 

Радиус наблюда-

теля: 3 

Радиус наблюда-

теля: 4 

Радиус связи-

ста: 3.5 
43.6 62.6 113 

Радиус связи-

ста: 4.1 
55.7 98.9 158 

Радиус связи-

ста: 5.0 
60.9 139 219 

0

200

400

600

800

3 4 5 6

С
р

е
д

н
е

е
 в

р
е

м
я 

св
яз

н
о

ст
и

Радиус приёма-передачи

u=0.01

u=0.02

u=0.05



157 

 

Очевиден тот факт, что при увеличении радиусов приёма-передачи мате-

матическое ожидание времени связности мобильной компьютерной сети тоже 

растёт.  

Однако любопытно, что увеличение радиуса приёма-передачи у наблюда-

телей в 2 раза, влечёт увеличение математического ожидания времени связно-

сти почти в 4 раза.  

Заключение 

В работе адаптирован под описанную модель и исследован алгоритм авто-

матического управления компьютерной сетью, расположенной на группе 

БПЛА. Алгоритм реализует предсказательную математическую модель, ассо-

циируя возможную потерю связности динамического графа сети с появлением 

в нем мостов. Однако для описанной модели он показал эффективность по-

рядка 10% для радиусов от 3.16 до 5. Это связано с тем, что алгоритм на малых 

радиусах не успевает быть активированным прежде, чем граф станет несвяз-

ным, а на больших в нём просто нет необходимости. Для увеличения эффек-

тивности управления требуется разработка алгоритмов, основанных на более 

раннем предсказании структурных свойств графа компьютерной сети. 
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