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Приложение 

к приказу  
Государственного университета – 
Высшей школы экономики
от    18.01.2011  № 6.18.1-06/1801-01
УТВЕРЖДЕН

приказом  
Государственного университета – 
Высшей школы экономики
от 18.01.2011  № 6.18.1-06/1801-01
Порядок защиты персональных данных работников
Государственного университета - Высшей школы экономики
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий Порядок разработан  в соответствии с требованиями  законодательства Российской Федерации в целях обеспечения защиты персональных данных работников Государственного университета – Высшей школы экономики от несанкционированного доступа, неправомерного их использования или утраты. 

1.2. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, а также в других случаях, предусмотренных законодательством Российской Федерации.

1.3. В настоящем Порядке используются следующие термины и определения:

 
- работодатель, Университет – Государственный университет – Высшая школа экономики;
- работник – физическое лицо (субъект персональных данных), вступившее в трудовые отношения с Работодателем; 
- персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное  положение, образование, профессия, доходы, другая информация;

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- конфиденциальность персональных данных - обязательное для соблюдения назначенным ответственным лицом, получившим доступ к персональным данным работников, требование не допускать их распространения без согласия работника или иного законного основания;


1.4. Настоящий Порядок является обязательным  для исполнения  всеми работниками Университета. 
2. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ  

2.1. Университет определяет объем, содержание обрабатываемых персональных данных работника, руководствуясь Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами. 
2.2. Обработка персональных данных работника осуществляется исключительно в целях:

- обеспечения соблюдения законодательства Российской Федерации;

- содействия работникам в трудоустройстве, обучении и продвижении по службе;

- обеспечения личной безопасности работников;

-  контроля количества и качества выполняемой работы;

- обеспечения сохранности имущества работника и работодателя.
2.3. Запрещается передача персональных данных работника в коммерческих целях без его согласия. 
2.4. Все персональные данные работника следует получать у него самого, за исключением случаев, если их получение возможно только у третьей стороны.

2.5. Получение персональных данных работника у третьих лиц, возможно только при уведомлении работника об этом заранее и с его письменного согласия. 

В уведомлении работника о получении его персональных данных у третьих лиц должна содержаться следующая информация:

- о целях получения персональных данных;

- о предполагаемых источниках и способах получения персональных данных;

- о характере подлежащих получению персональных данных;

- о последствиях отказа работника дать письменное согласие на их получение.
2.6. Работник, о котором запрашиваются сведения, должен быть уведомлён о передаче его персональных данных третьим лицам, за исключением случаев, когда такое уведомление невозможно в силу форс-мажорных обстоятельств, а именно: стихийных бедствий, аварий, катастроф.

2.7. При передаче персональных данных работников третьим лицам работодатель обязан предупредить лиц, получающих персональные данные работника о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном Трудовым кодексом и иными федеральными законами.
2.8. Университет не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни.

В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации Университет вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

Университет не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.
2.9. Запрещается запрашивать информацию о состоянии здоровья работника, за исключением сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.
2.10. Персональные данные, содержащиеся на бумажных носителях, сдаются в архив после истечения установленного срока хранения. Организация работы с документами, подлежащими сдаче в архив, осуществляется работниками Управления делами Университета.
 
3. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ 

3.1. Доступ к персональным данным работников имеют следующие должностные лица Университета:

- ректор; 
- президент;
- научный руководитель; 
- первые проректоры; 
- проректоры;
- директор по финансовой работе;
- главный бухгалтер;

- директор по административной работе;

- работники Управления персонала;

- работники Управления бухгалтерского учета; 
- работники Планово-финансового управления;

- работники Дирекции информационных технологий;

- работники Правового управления;
- работники Управления делами;
- работники Дирекции по порталам;
- работники Дирекции по безопасности;
- работники, уполномоченные ректором Университета, директором по административной работе, получать и обрабатывать персональные данные работников.

3.2. Указанные в пункте 3.1. настоящего Порядка лица имеют право получать только те персональные данные работников, которые необходимы им для выполнения своих трудовых обязанностей. 
4. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1. Защита персональных данных представляет собой регламентированный  процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных  данных и обеспечивающий надежную безопасность информации в процессе деятельности Университета.
4.2. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается за счёт средств работодателя в порядке, установленном федеральным законом. 

4.3. Организацию и контроль за защитой персональных данных работников  Университета, осуществляют руководители структурных подразделений Университета,  работники которых имеют доступ к персональным данным. 

4.4. Защите подлежат: 

- информация о персональных данных работника; 

- документы, содержащие персональные данные работника; 

- персональные данные, содержащиеся на электронных носителях. 
4.5. Защита сведений, хранящихся в электронных базах данных работодателя, от несанкционированного доступа, искажения и уничтожения информации, а также от иных неправомерных действий, обеспечивается разграничением прав доступа с использованием учетной записи и системой паролей.  

4.6. Организация хранения персональных данных в Университете осуществляется в порядке, исключающем  их утрату или  их неправомерное использование.

4.7. В целях обеспечения защиты персональных  данных, хранящихся у работодателя, работники имеют право:

- получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);

- осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;
- определять своих представителей для защиты своих персональных данных;

- доступа к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору;

- требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Трудового кодекса Российской Федерации или иного федерального закона. Работник, при отказе работодателя исключить или исправить персональные данные работника, имеет право заявить в письменной форме работодателю о своём несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

- требовать от работодателя извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведённых в них исключениях, исправлениях или дополнениях;

- обжаловать в суд любые неправомерные действия или бездействие работодателя при обработке и защите персональных данных работника.

4.8. Для регламентации доступа работников Университета к конфиденциальным сведениям, документам  и базам данных в целях исключения несанкционированного доступа третьих лиц и защиты персональных данных работников руководители, регулирующую работу с персональными данными обязаны соблюдать и обеспечивать:
- ограничение и регламентацию состава работников, трудовые обязанности которых требуют доступа к персональным данным; 


- строгое избирательное и обоснованное распределение документов и информации между работниками; 


- рациональное размещение рабочих мест работников, при котором исключается бесконтрольное использование защищаемой информации; 


- знание работником требований нормативных правовых документов по защите информации и сохранении тайны;


- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; 


- определение и регламентацию состава работников, имеющих право доступа (входа) к информационным базам данных, содержащих персональные данные;


- организацию порядка уничтожения информации;


- своевременное  выявление нарушения требований разрешительной системы доступа к конфиденциальной информации;


- работу в подразделении по предупреждению утраты и разглашению сведений при работе с конфиденциальными документами;


- ограничение доступа к документам, содержащим персональные данные работников.

4.9. Для защиты персональных данных работников в Университете соблюдается: 

- порядок приема, учета и контроля деятельности посетителей;

- пропускной режим;

- учет и порядок выдачи пропусков;

- технические средства охраны, сигнализации;

- порядок охраны территории, зданий, помещений, транспортных средств;

- требования к защите информации при интервьюировании и собеседованиях.
4.10. Все меры конфиденциальности при сборе, обработке и хранении персональных данных работников распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.


5. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. Работники, виновные в нарушении норм, регулирующих обработку и защиту персональных данных работника, установленных действующим законодательством Российской Федерации и настоящим Порядком, несут ответственность, предусмотренную законодательством Российской Федерации. 
5.2. Работник, предоставивший работодателю подложные документы или заведомо ложные сведения о себе, несет дисциплинарную ответственность, предусмотренную Трудовым кодексом Российской Федерации.

